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信息安全的历史

信息安全的发展经历了三个历史时期
• 通信安全 COMSEC

– 保密性

• 信息安全 INFOSEC
– 保密性 完整性 可用性

• 信息保障 IA
– 保密性 完整性 可用性 可控性 不可否认性
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PDRRPDRR模型技术及产品基础模型技术及产品基础

• 保护
– 操作系统安全 数据库系统安全访问控制 口令等保密性和完整性技术

• 检测
– 病毒检测 漏洞扫描 入侵检测 用户身份鉴别等技术

• 反应
– 监视 关闭 切换 跟踪 报警 修改配置 联动 阻断等技术

• 恢复
– 备份 恢复等

问题 PDRR在实际网络中如何布置



IATF深层防御战略



IATF 信息保障技术层面

• 主机
• 网络传输设施
• 网络边界
• 支撑性基础设施

– KMI/PKI

– 检测响应中心



IATFIATF中中PDRRPDRR的实现的实现

网络传输设施 主机 网络边界 支撑性基础设施

骨干网管理安全 操作系统 防火墙 KMI/PKI

IDS

漏洞扫描

病毒检测

身份鉴定

签名机制

防病毒

IDS

漏洞扫描

防火墙

WLAN IDS

VPN

保密及完整性机制

保密及完整性机制



深层防御战略在实际建设中的技术体现

网络传输设施网络传输设施主机

互联网
边界路由

拨入服务器

网络边界
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我们有些什么

主机核心防护 eTrust Access Control  

防火墙 SecuE

入侵检测系统 eTrust Intrusion Detection

安全漏洞扫描系统 eGuard Scanner

KILL安全胄甲系统

邮件内容过滤系统(KILL MailShield Gateway)

企业虚拟专用网 eTrust VPN



我们能满足用户的安全要求

•主机核心防护 eAC  

•KILL

•防火墙 SecuE  

•入侵检测系统(eID
•金辰漏洞扫描器(eGuard Scanner)

•防火墙 SecuE  

•入侵检测系统(eID
•邮件内容过滤系统(KILL MailShield Gateway)

•企业虚拟专用网 eTrust VPN)

网络传输设施网络传输设施主机

互联网边界路由

拨入服务器

网络边界
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冠群金辰:完备的安全工具

主机核心防护 eTrust Access Control  

入侵检测系统 eTrust Intrusion Detection

防火墙 SecuE

安全漏洞扫描系统 eGuard Scanner

KILL安全胄甲系统

邮件内容过滤系统(KILL MailShield Gateway)

企业虚拟专用网 eTrust VPN



冠群金辰:安全产品来源

• CA公司提供产品及源码
– 中文本地化
– 排除原产品安全后门

•自主开发
– 与CA无关



主机核心防护 eAC)

•提升操作系统的安全等级
– 限制超级用户权限
– 细粒度安全访问控制
– 增强的资源保护
– 防止缓冲区溢出攻击
– 主机防火墙
– 强身份认证
– 完备的审计功能
– 集中分布式管理



主机核心防护 eAC)

• 操作系统的安全是用户业务的最直接保护
• 适用环境

– AIX
– IRIX
– HP-UX
– DEC-UNIX
– SUN
– SCO/Unixware
– NCR MP-RAS
– Sequent
– SINIX
– Linux
– NT/2000                



电信业务系统核心防护图示
GSM计费主机

HP N4000服务器
综合营帐主机

HP N4000服务器
查询主机

HP N4000服务器
营帐系统

HP N4000服务器

VLAN

SiSi

SiSi

光盘库CDMA计费主机
IBM S80服务器在关键服务器上

安装核心防护系统



入侵检测系统 eID)

• 性能高 功能多
• 适用环境

– NT/2000/98

– Hub或交换机端口镜像 SPAN RAP Port Mirroring)



eID 网络的安全监视系统功能

• 全面的攻击方式库
• URL访问限制
• 字匹配扫描
• 网络活动回放
• 网络病毒检测
• 网络行为追踪审计
• 安全产品的联动
• 网络流量统计功能



丰富的攻击库支持



eID:URL访问限制

• 能够指定禁止访问的URL
– 防止资源滥用
– 防止访问不良站点



eID 字匹配扫描

• 防止泄露敏感信息
• 防止访问非法信息

– 邮件扫描
– 网站访问



内容过滤的应用案例 1



内容过滤的应用案例 2



内容过滤的应用案例 3



eID 网络行为追踪审计

• 全面的行为审计模式
– 帮助管理员跟踪最终用户或应用程序对网络的使
用

– 帮助管理员对网络进行规划
– 帮助管理员改善网络安全状况



FTP



eID–报表形式样本1

目录目录目录



eID–报表形式样本2



入侵检测系统解决方案



入侵检测系统的网络拓扑设计

Internet/专用网

分支机构子网分支机构子网 分支机构子网 分支机构子网

企业中心网

入侵检测系统

入侵检测系统

入侵检测系统

入侵检测系统

中心路由器

中心交换机

集中管理控制中心

报警 日志记录
策略制定及下发



入侵检测系统的网络拓扑设计

数据库/应用系统 OA系统关键业务系统 内部应用系统

集中控制台

中心交换机

数据库服务器入侵检测系统

路由器

入侵检测系统 WWW服务器

SiSi

DMZ区

防火墙 电子邮件系统

入侵检测系统

路由器



入侵检测系统的网络拓扑设计

骨干网/专线 ISDN/PSTN

入侵监测系统

MIS系统 SiSi

数据库 Cisco3662

管理中心

入侵监测系统

千兆线路
内部服务器

入侵监测系统

备份系统



金辰防火墙产品系列

分成两个产品系列

• SecuE-100-A B C D

• SecuE-1000



SecuE系列防火墙

金辰防火墙-100C分支机构

多
站
点
企
业
和
服
务
提
供
商

移动用户 金辰防火墙-
100A/B

远程办公室

数据中心 Web
和应用主机托管

金辰防火墙-1000

总公司
电子商务站点

大型企业 Web
和应用主机托管

金辰防火墙-100D

性
能

特性
(用户 会话 通道等.)



SecuE系列防火墙的主要功能

• 提供入侵检测功能
• URL过滤功能

• 提供WEB缓存功能
• Virus防护功能

• 双机热备功能
• 支持SSL SSH安全管理

• 支持SNMP
• 简单方便的配置备份与恢复

• 多种操作模式
• 基于状态检测的分组过滤
• 基于时间的访问控制
• 虚拟防火墙功能
• VPN功能

• 认证功能
• 基于流量及规则的带宽管理



千兆防火墙虚拟网关概念

千兆交换机
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路由器
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防火墙解决方案



透明模式应用

Firewall

Router
InternetInternet

DSL

202.96.0.X
202.96.0.X

一般在安装防火墙时 需要考虑如何改动

原有的网络拓扑结构或修改连接防火墙的

路由表 增加了工作的复杂程度和难度

透明模式解决此问题



NAT地址转换方式

Firewall

Router

Web MailDNS

DMZ区

10.96.0.X

202.96.0.X
DSL

InternetInternet

内部网

192.168.0.X



防火墙DMZ设计

Server

Router

交换机

内部网络

FirewallFirewall

Internet
交换机

DMZ



多层次防护设计

Web Mail外部DNS

外部DMZ

Router InternetInternet
Firewall
NAT模式

Firewall
透明模式内部的局域网

Internal Network

内部DMZ

Web 内部Mail内部DNS



企业级的防火墙设计

Firewall
NAT模式

Router

外DMZ区
• E-Mail+IDS
• File Transfer
• Web Server
• 拨号服务器
• 外部DNS

InternetInternet

VPN

VPN

VPN

内DMZ区
• E-Mail+IDS
• 内部DNS服务器
• Web Server

Firewall
透明模式

总部局域网 Extranets

Business Partners

Manufacturing

分公司

Accounting

Marketing 供应商

移动用户



KILL 邮件过滤网关
KILL MailShield Gateway

对进出系统的电子邮件进行过滤

与具体的邮件系统类型无关

使用独立加固的硬件平台



KILL 邮件过滤网关

• 高性能
• 物理旁路接入 不影响系统可靠性
• 特征码自动升级
• 支持SMTP认证 POP认证和Windows认证
• 支持多域系统
• 容错 均衡与集群
• 未来更会

– 病毒过滤
– 图片过滤
– 倾向性言论过滤
– 垃圾邮件过滤



KILL 安全胄甲

• 适应计算机病毒的网络化趋势
–传播网络化 攻击网络化
–满足广域网络环境的计算机病毒防范要求

• 适用平台
–服务器

KILL for Windows NT/2000 Server
KILL for NetWare
KILL for Unix
KILL for Linux 

–群件系统
KILL for Lotus Notes 
KILL for MS Exchange

–客户端
Win95/98/Me
Windows NT Workstation/ 2000 Professional
Win3.X DOS



KILL 安全胄甲

• 企业网络杀毒工具
– 集中控管
– 策略和病毒特征码的层次化分发
– 客户端策略强制锁定
– 病毒自动隔离
– 远程自动无停机安装
– 双引擎病毒扫描
– 病毒特征码签名保护
– 自动增量升级
– 多平台支持



如何构建成有效的防毒环境

防护防护防护
全方位防毒体系全方位防毒全方位防毒体系体系

管理管理管理集中方便控管中心集中方便集中方便控管中心控管中心

服务服务服务7X24小时技术支持77XX2424小时技术支持小时技术支持



冠群金辰病毒防护系统

网关保护

E-Mail 
Server

Web 
Server

Router

邮件
保护

客户端保护

Network

服务器保护 中心控制



病毒防护体系设计

骨干网

地市分公司网 地市分公司网 地市分公司网 地市分公司网

病毒管理服务器

病毒管理服务器

Internet

冠群金辰病毒库服务器

信息中心网

病毒管理服务器 病毒管理服务器 病毒管理服务器

策略分发信息

病毒活动信息



实施方式实施方式
ftp.kill.com 总部主升级服务器

总行客户端

分部
主升级服务器

代理服务器

总行服务器

客户端 服务器

总部

分部
主升级服务器

客户端 服务器

分发

分发

下载

分发/登录
分发

分发/登录 分发分发/登录 分发

分发



三网一中心

冠群金辰的优质服务

• 全球病毒监测网

金辰公司国内病毒监测网和CA公司国际病毒
监测网构成(43个国家170多间办事处

• 主动服务网

• 全国授权服务网

• 本地研发中心



技术支持的内容

委派专人负责项目支持

技术支持与服务内容
√ 免费800电话支持
√ 主动邮件服务
√ 现场技术支持 24小时到达

√ 更新升级服务
√ E-mail技术支持
√ 免费技术培训

全国50家授权技术支持与服务中心

灾难数据恢复中心



金辰漏洞扫描器

•网络系统安全漏洞扫描工具
–扫描多种目标对象 包括
操作系统(Windows系列, Linux系列)
网络设备(Router等)
应用程序(Web, DBMS)
安全产品(Firewall, VPN 等)

–并发扫描
同时可以并发扫描100台主机系统 从而提高
扫描效率

可以设置多种网络服务相关扫描选项(WWW, 
SMTP, FTP 等)

–多种报表形式
–漏洞库自动升级功能



企业虚拟专用网 eTrust VPN

•满足中小企业用户需求 软件实现
•支持平台

–Windows 95/98/NT4.0
–Solaris 2.6+
–AIX 4.3.3+
–HP-UX 11+



企业虚拟专用网 eTrust VPN

•工作模式
–点到点
–点到网络
–网络到网络

•特点
–3DES/DES
–多种认证方式 包括 NT Domain Novell NDS
SecureID2/3 RADIUS DCE/ Kerberos X.509v3
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